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Contenidos Minimos,
segun Disefio Curricular-
Ordenanza 1150 (s6lo
para asignaturas
curriculares)

No tiene contenidos minimos por ser Asignatura Electiva

Auditoria en General y Auditoria de Sistemas de Informacion en particular
en el contexto de la Ingenieria de Sistemas de Informacion.

e Adquirir la capacidad reflexiva e integradora de los contenidos curriculares
de la carrera a los fines de poder evaluar la eficacia y eficiencia del objeto
de la auditoria orientado a recomendar mejoras en la administracion de la
informacion para la toma de decisiones en una organizacion.

e Identificar y aplicar técnicas, métodos y herramientas propias de la
Auditoria en General y de la Auditoria de Sistemas de Informacion.

e Desarrollar habilidades y competencias propias de la auditoria de Sistemas
de Informacion.

Correlativas para Regulares Aprobadas

cursar e Diseflo de Sistemas e PAVI i {Con formato: Sangria: Izquierda: 0,58 cm, Sangria francesa: }
(segin Diseflo 0,58 cm

Curricular-

Ordenanza 1150)

Correlativas para Regulares Aprobadas

rendir e Disefio de Sistemas e PAVI - ‘{Con formato: Sangria: Izquierda: 0,58 cm, Sangria francesa: }
(segin Diseflo 0,58 cm

Curricular-

Ordenanza 1150)

Objetivos de la Contribuir a que el futuro profesional esté en condiciones de:

Asignatura e Reconocer e interpretar los fundamentos relativos a la tematica de

[~ — — 7] Con formato: Sangria: Izquierda: 0,58 cm, Sangria francesa:
0,58 cm

i {Con formato: Sangria: Izquierda: 1,17 cm ]

) { Con formato: Fuente: Sin Cursiva, Sin Resaltar \
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Programa Analitico
Unidad 1: LA AUDITORIA
Objetivos especificos:

* Detectar posibles curriculos nulos y facilitar los instrumentos que le permitan resolver esta
situacion.

* Reflexionar sobre los aspectos organizativos, juridicos y deontologicos asociados a la auditoria
de SITI

« La Auditoria: Concepto. Tipos de auditoria. Areas de aplicacién.

« Consultoria en Auditoria de SI/TI. Concepto y aplicaciones.

* Los SI/TI como herramientas de la Auditoria Contable: Grado de informatizacién y mejora de las
técnicas habituales. Evolucion. Procedimientos.

« Auditoria de SI/TI: funciones, perfil del profesional.

« Estatuto, independencia y objetividad

* La Auditoria Interna y el Control Interno Informatico — Funciones

Bibliografia Obligatoria:
- PIATTINNI, Mario G — DEL PESO, Emilio “Auditoria Informatica, Un enfoque practico”,
Alfaomega — rama, 1998

- Manual del Instituto de Auditores Internos para la certificacién internacional, Ed. 2009

ibliografia Complementaria:

- DERRIEN, Yann, “Técnicas de la auditoria informatica”, Marcombo, 1994
- ECHENIQUE, “Auditoria en Informatica”, McGraw-Hill Interamericana S.A. de C.V., 1990, -
Normas

Evaluacién: Evaluaciones tedrico-practicas de los temas desarrollados en la unidad a fin de hacer u
seguimiento permanente de la comprension de cada tema.

* Suministrar una vision global de la auditoria de SI/Tl y sus diversos tipos y areas de aplicacion. [ - - {

Con formato: Sangria: Izquierda: 0 cm, Sangria francesa:
0,58 cm

|

Contenidos: - {Con formato: Sangria: Izquierda: -0,04 cm

) { Con formato: Fuente: Sin Cursiva, Sin Resaltar
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Unidad 2: CONTROL - RIESGO INFORMATICO

Objetivos Especificos

 Aprender a identificar y gestionar los riesgos derivados del uso de los SI/TI.

« Concientizar al futuro profesional sobre el incremento de riesgo que implica el aumento
permanente de la complejidad tanto de las instalaciones como de las aplicaciones tecnolégicas y su
responsabilidad en la evaluacién de los controles.

Contenidos

« Control: concepto, categorias de los objetivos de control

* secuencia tipica de las funciones de control

« Técnicas de control

* Riesgo: concepto

* Proceso de administracion del riesgo

* Normas aplicables a la administracion del riesgo

Bibliografia Obligatoria:

- PIATTINNI, Mario G — DEL PESO, Emilio “Auditoria Informatica, Un enfoque practico”. Alfaomega
—rama, 1998

- Manual del Instituto de Auditores Internos para la certificacién internacional, Ed. 2009

Bibliografia Complementaria:

- ECHENIQUE, “Auditoria en Informatica”, McGraw-Hill Interamericana S.A. de C.V., 1990, Normas
- Leonardo Sena y Simon M. Tenzer, “Introduccién al riesgo informatico”, Catedra de Introduccion a
la computacion

Evaluacién

Evaluaciones tedrico-practicas de los temas desarrollados en la unidad a fin de hacer un
seguimiento permanente de la comprension de cada tema.

) { Con formato: Fuente: Sin Cursiva, Sin Resaltar
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Unidad 3: GESTION DE UN PROGRAMA DE AUDITORIA.

Objetivos Especificos

» Facilitar al futuro profesional los conocimientos y experiencia necesarios para abordar con
idoneidad la documentacion de las tareas realizadas y las evidencias obtenidas como asi también
la elaboracion del Informe de Auditoria

Contenidos

» Gestion de un programa de auditoria

» Las normas; la evidencia, las irregularidades;

« las observaciones y recomendaciones

* Los Papeles de Trabajo del Auditor

* El Informe de Auditoria

» Comunicacion de los resultados

Bibliografia Obligatoria
- PIATTINNI, Mario G — DEL PESO, Emilio “Auditoria Informatica, Un enfoque practico”. Alfaomega
— rama, 1998 - Manual del Instituto de Auditores Internos para la certificacién internacional, Ed|
2009 - Normas

Bibliografia Complementaria:
- DERRIEN, Yann, “Técnicas de la auditoria informatica”, Marcombo, 1994 - ECHENIQUE,
“Auditoria en Informatica”, McGraw-Hill Interamericana S.A. de C.V., 1990

Evaluacién
Evaluaciones tedrico-practicas de los temas desarrollados en la unidad a fin de hacer un
seguimiento permanente de la comprension de cada tema

Unidad 4: NORMATIVA

Objetivos Especificos
» Adquirir conocimiento sobre la normativa nacional e internacional vigente para velar por su cumplimiento

Contenidos

ISO/IEC27001-17799

Normas de organismos de control nacional originadas en los siguientes organismos:
- IIA (Institute of Internal Auditors)

- ISACA (Information Systems Audit and Control Association)

- IRAM (Instituto de Racionalizacién de Materiales)

- AGN (Auditoria General de la Nacion)

- SIGEN (Sindicatura General de la Nacion)

- BCRA (Banco Central de la Republica Argentina)

Bibliografia
- WWw.iram.com.ar
- WWw.isaca.org - www.sigen.gov.ar

- www.bcra.goc.ar
- www.safjp.gov.ar. de C.V., 1990, Normas

Evaluacién
Evaluacion tedrico-practica de los trabajos de comparacion de contenidos y disposiciones sobre las distintas
normas, realizados en forma grupal.

) { Con formato: Fuente: Sin Cursiva, Sin Resaltar
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Unidad 5: COBIT

| - - {Con formato: Sangria: Izquierda: -0,04 cm
Objetivos especificos:
» Adquirir conocimiento sobre la normativa internacional vigente para velar por su cumplimiento.
» Familiarizarse con la aplicacion de los lineamientos y mejores practicas de COBIT en el ejercicio
profesional de la Auditoria de SI/TI.
| Contenidos: - - ‘[Con formato: Sangria: Izquierda: -0,04 cm

Resumen Ejecutivo

El Marco Referencial de COBIT

Principios de los Objetivos de Control

Relaciones de Objetivos de Control

Dominios, Procesos y Objetivos de Control

Objetivos de Control Planeacion y Organizacion Adquisicion e Implementacién
Entrega de Servicios y Soporte

Monitoreo Directrices Gerenciales del Gobierno de IT

Glosario de Términos Originales

Bibliografia:
- ISACA, “COBIT: Resumen Ejecutivo”, 3ra. Ed., Espafiol, ISBN 1-893209-97-0 - ISACA, “COBIT: Marcq
Referencial”, 3ra. Ed., Espaiiol, ISBN 1-893209-98-9 - ISACA, “COBIT: Directrices Gerenciales”, 3ra. Ed., Espafiol
ISBN 1-893284-01-3 www.isaca.org

Evaluacioén:
Evaluacion tedrico-practica de los trabajos de comparacion de contenidos y disposiciones sobre las
distintas normas, realizados en forma grupal

) { Con formato: Fuente: Sin Cursiva, Sin Resaltar
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Unidad 6: DELITOS INFORMATICOS - PERITAJE

Objetivos Especificos
» Aprender a identificar los delitos informaticos
» Conocer los aspectos juridicos de la pericia informatica

Contenidos

* Elementos integrantes del delito

« Caracteristicas de los delitos informaticos

« Impacto de los delitos informaticos

« Tipificacion de los delitos informaticos segun las Naciones Unidas
« Peritaje informatico — aspectos juridicos

« El dictamen pericial: caracteristicas

« Perfil de perito informatico

« Ciclo de un peritaje

Bibliografia Obligatoria:
- Manual del Instituto de Auditores Internos para la certificacion internacional, Ed. 2009 - “Delitos
informaticos, Tipos de delitos informaticos reconocidos por UN”, Comision Dra. Mauro, UNC

Bibliografia Complementaria:
- ECHENIQUE, “Auditoria en Informatica”, McGraw-Hill Interamericana S.A. de C.V., 1990,

Evaluacién
Evaluaciones tedrico-practicas de los temas desarrollados en la unidad a fin de hacer un
seguimiento permanente de la comprension de cada tema

) { Con formato: Fuente: Sin Cursiva, Sin Resaltar
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Unidad 7: PRINCIPALES AREAS DE LA AUDITORIA INFORMATICA

Objetivos Especificos

» Suministrar el conocimiento especifico de las diferentes areas de competencia de la auditoria de
SI/TI.

* Proporcionar pautas y experiencias que ayuden al alumno en la practica profesional de la
Auditoria de SI/TI.

Contenidos

+ Auditoria del outsourcing

« Auditoria de la seguridad fisica y légica

* Auditoria de la ofimatica

* Auditoria de la Direccion de SI/TI

« Auditoria del ciclo de vida del desarrollo de sistemas

 Auditoria de Bases de Datos

« Auditoria de Redes (Fisica y légica, incluyendo redes inalambricas)
* Auditoria de Internet

Bibliografia Obligatoria:
- PIATTINNI, Mario G — DEL PESO, Emilio “de tecnologias y sistemas de informacion”. Alfaomega
— México, 2008

Bibliografia Complementaria:
- DERRIEN, Yann, “Técnicas de la auditoria informatica”, Marcombo, 1994 - ECHENIQUE,
“Auditoria en Informatica”, McGraw-Hill Interamericana S.A. de C.V., 1990 - Normas

Evaluacién
Evaluacion de los trabajos de auditoria presentados por los grupos, donde se tendran en cuenta el
contenido, la redaccion del informe y la presentacién oral del mismo

Metodologia de ensefianza y
aprendizaje La actividad 4ulica tendera a suplir la falta de experiencia desarrollando el
conocimiento metacognitivo a través de una intensa reelaboracion de
significados en un proceso subjetivo de aprendizaje en forma individual y
grupal a partir de sus vivencias e interacciones.

El curriculo se aplicara como guia y el docente actuara elaborando estrategias
de intervencion especificas y adaptadas a la situacion concreta del aula. Sera
lo suficientemente flexible como para potenciar el intercambio y la
participacion activa de todos y cada uno de los alumnos en los procesos de
aprendizaje, experimentacion y comunicacion.

Se incentivara y valorara la bisqueda de soluciones ingeniosas y/o novedosa
a los casos de estudio que se presenten.

* Seutilizaran distintas técnicas metodologicas:

- Blisqueda de material sobre los temas propuestos para ser socializado en la
clase, a través de estrategias individuales o grupales.

- Lectura previa del material relacionado con la tematica, revision del mismo
a través de la intervencion del docente y profundizacion de los puntos que
susciten alguna dificultad o interés especial por parte de los alumnos, dejando
espacio al dialogo, el analisis y la discusion.

- Realizacion de trabajos practicos (cuadros sinopticos, mapas conceptuales,

relacion de conceptos, etc.) aplicando los conceptos tedricos.

) { Con formato: Fuente: Sin Cursiva, Sin Resaltar
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- Realizacion de un trabajo grupal de integracion, donde se pondran en juego
los conocimientos nuevos adquiridos en la asignatura y los logrados en las
materias consignadas mas adelante bajo el titulo Plan de Integracion con
Otras Asignaturas. Se basara en entrevistas y observaciones diagnosticas que
los alumnos efectuaran en empresas escogidas por ellos de manera de tener
una aproximacion al que va a ser el objeto de trabajo en su vida profesional.

Sistema de evaluacion

La evaluacion de los aprendizajes se realizara a través de dos procesos

1. Proceso de construccion de conceptos tedricos: su evaluacion se realizara
por medio de 2 evaluaciones tedrico-practicas,

2. Proceso de Desarrollo de Actividades practicas: Su aprobacion se obtendra
mediante la evaluacion de cada actividad propuesta y la realizacion en forma
grupal de un trabajo practico integrador de auditoria, sobre la base de
entrevistas diagnoésticas y observaciones en empresas escogidas por los
alumnos. El trabajo practico integrador debera ser luego expuesto ante el
curso a fin de realizar la defensa de sus propuestas y conclusiones. Se
evaluaran, ademas de los aspectos formales de la presentacion, la precision
conceptual y la capacidad para inferir a partir de las evidencias.

Regularidad: condiciones

El estudiante estara en condiciones de REGULAR cuando cumpla con las
siguientes condiciones:

. Asistencia al 75% de las clases.

. Aprobacion de cada una de las instancias de evaluacion formativa
con nota igual o mayor a 4 (CUATRO). Las Instancias de evaluacion
consisten en dos actividades teérico-practicas y el desarrollo de un Trabajo
Practico Integrador. Estas evaluaciones pueden tener una o mas instancias de
mejoras hasta su correcto desarrollo que ameriten la aprobacion de las
mismas.

. Cumplimiento de los plazos de presentacion de los TP y las
correcciones intermedias.

El estudiante en condicion de regular puede rendir en el plazo de un ciclo
lectivo sin control de correlativas aprobadas.

Escala de notas de regularidad(*)

NOTA | PORCENTAJ | CALIFICACIO
S E N

1 No Aprobado
2 No Aprobado
3 No Aprobado
4 55% a 57% Aprobado

5 58% a 59% Aprobado

6 60% a 68% Aprobado

7 69% a 77% Aprobado

8 78% a 86% Aprobado

9 87% a 95% Aprobado

10 96% a 100% Aprobado

e

- { Con formato: Sangria: Izquierda: 1,17 cm

) { Con formato: Fuente: Sin Cursiva, Sin Resaltar
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(*) Escala acordada en reunion de Docentes Coordinadores

Promocion: condiciones

No aplica

Aprobacién Directa:
condiciones.

(la calificacion sera la nota
registrada como Nota Final en
Autogestion)

(Se  sugiere incluir la
aclaracion que el estudiante,
en esta condicion, puede
registrar su nota en examen en
el plazo de un ciclo lectivo, sin
control de correlativas
aprobadas, y después de ello
se le exigiran correlativas
aprobadas)

El estudiante estard en condiciones de APROBACION DIRECTA cuando
cumpla con las siguientes condiciones:

. Asistencia al 75% de las clases.

. Aprobacion de cada una de las instancias de evaluacion con nota
igual o mayor a 7 (SIETE). Las Instancias de evaluacion consisten en dos
actividades tedrico-practicas y el desarrollo de un proyecto final. Estas
evaluaciones pueden tener una o mas instancias de mejoras hasta su correcto
desarrollo que ameriten la aprobacion directa de las mismas.

. Cumplimiento de los plazos de presentacion de los Actividades
Teorico-Practicas y Practicas.
. Presentacion de avances y demo en clase.

El estudiante, en esta condicion, puede registrar su nota en examen en el
plazo de un ciclo lectivo, sin control de correlativas aprobadas, y después de
ello se le exigiran correlativas aprobadas.

Modalidad de examen final

Escala de Notas para Examen Final (¥)

NOTA | PORCENTAJ | CALIFICACIO
E N

1 Insuficiente

2 Insuficiente

3 Insuficiente

4 Insuficiente

5 Insuficiente

6 60% a 68% Aprobado

7 69% a 77% Bueno

8 78% a 86% Muy Bueno

9 87% a 95% Distinguido

10 96% a 100% Sobresaliente

El estudiante en condicion de REGULAR, presentara un examen teorico, a
partir de un esquema o mapa conceptual con los contenidos de la asignatura,
de la Modalidad en vigencia, utilizando alguna herramienta de presentacion
(PPT o Prezi)

(*) Escala acordada en reunién de Docentes Coordinadores

Actividades en laboratorio

Estan destinadas a desarrollar las actividades tedrico-practicas y
Trabajo Practico Integrador. A tal fin se utilizaran las herramientas
disponibles para el desarrollo de los mismos.

totales (hs. catedra)

Horas/aiio totales de la 90 Horas
asignatura (hs. catedra)

Cantidad de horas 45 Horas
practicas totales (hs. catedra)

Cantidad de horas teéricas |45 Horas

) { Con formato: Fuente: Sin Cursiva, Sin Resaltar
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Tipo de formacion practica
(s6lo si es asignatura
curricular -no electiva-)

O Formacion experimental

B Resolucion de problemas de ingenieria

B Actividades de proyecto y disefio

[0 Practicas supervisadas en los sectores productivos y /o de servicios

Cantidad de horas catedras
afectadas a la formacion
practica indicada en el punto
anterior

(s6lo si es asignatura
curricular -no electiva-)

Resolucion de problemas de ingenieria 30 Horas
Actividades de proyecto y disefio 15 Horas.

Descripcién de los practicos

Trabajo practico integrador:

Consistira en la realizacion de la auditoria informatica de areas seleccionadas
de la lista propuesta en la unidad 7, principales areas de la auditoria
informatica. El trabajo sera grupal.

Los esttudiantes deberan seleccionar primero una organizacion publica o
privada que cumpla con los requisitos de tamafio e importancia que se le
solicitan a fin de desarrollar el trabajo y luego una o mas areas de interés
dependiendo de la complejidad de las mismas. A continuacion deberan
desarrollar los procedimientos y cuestionarios en base a la/s normas
especificas para cada area seleccionada. Obtenida la informacion deberan
realizar el analisis de la misma a fin de hacer una evaluacion del objeto de la
auditoria la cual se plasmara en un Informe de Auditoria que incluye
recomendaciones de mejoras de cada hallazgo en particular y de la Gestion en
general.

Cada grupo expondra su trabajo ante sus compaifieros a fin de que sus
conclusiones sean debatidas.

Para su calificacion se tendra en cuenta ademas de los aspectos formales de la
presentacion, la precision conceptual y la capacidad para inferir a partir de
las evidencias.

Criterios generales
(los cuales seran tenidos en
cuenta en las correcciones)

Los trabajos tendran, durante su realizacion, el seguimiento permanente por
parte de los docentes. Se tomaran en cuenta para analizar, valorar y calificar
los trabajos, los siguientes criterios:

- Cumplimiento de las fechas de entrega.

- Contenido del trabajo: idea, disefio, desarrollo, produccion, organizacion.

- Exposicion (si corresponde): Coordinacion grupal, funcionamiento, lenguaje
técnico, corporal, gestual y visual.

- Presentacion de los trabajos: desarrollo, diagramacion, corolarios, formatos
y lectura, excelencia.

En el caso del trabajo practico integrador se considerara para la nota final: -
70% presentacion escrita - 30% exposicion oral.

Los trabajos podran ser presentados en papel y/o en medios magnéticos o por
internet.

Cronograma de actividades
de la asignatura

Cronograma de dictado de la asignatura:

A {Con formato: Sangria: Izquierda: 0,58 cm

SEMANA N° UNIDAD N° CANTIDAD DE CANTIDAD DE
HORAS TEORICAS | HORAS
PRACTICAS
1 1 3 3
2 1 3 3
3 2 3 3 .
) { Con formato: Fuente: Sin Cursiva, Sin Resaltar
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4 2 3 3
5 3 3 3
6 3 3 3
7 4 3 3
8 4 3 3
9 5 3 3
10 5 3 3
11 6 3 3
12 6 3 3
13 7 3 3
14 7 3 3
15 7 3 3
CREDITO HORARIO TOTAL
90 45 45
Propuesta para la atencién | Lic. Juan Carlos Cuevas
de consultas y mail de Dpto. de Sistemas
contacto. Miercoles 18:00 a 19:30

Viernes 19:30 0 20:30
Mail: juancarloscue@gmail.com

Plan de integracion con otras | Los contenidos y habilidades que el alumno debe conocer para abordar con
asignaturas éxito la tematica propuesta son: ¢ Auditoria. Concepto. Tipos de Auditoria.
(ARE) « Importancia de la Informatica como herramienta de la Auditoria.
(ARE) * Auditoria Informatica. Objetivos Generales. Justificacion. (ARE) ¢
Metodologia de una Auditoria de Sistemas. Plan de Contingencias. (ARE) ¢
Objetivo, limites, alcances, implementacion, Check-list. (ARE) ¢ Analisis de
Sistemas. (ASI) » Disefio de Sistemas (DSI) ¢ Sistemas Operativos (SOP)
Redes de Informacion (RIN) ¢« Comunicaciones (COM)

Bibliografia Obligatoria
* Piattini, Mario G. y Del Peso Emilio, “Auditoria Informatica, un enfoque
practico”, Madrid, RA-MA Editorial, 1998 + Manual del IIA para la
certificacion internacional de Auditores Internos (CIA), Edicion 2009

* Piattini, Mario G. y Del Peso Emilio, “Auditoria de tecnologias y sistemas
de informacion, Alfaomega Grupo Editor, México, 2008

* Normas Modelos y Estandares: Cobit, iso17795

Bibliografia * DERRIEN, Yann, “Técnicas de la auditoria informatica”, Marcombo, 1994
Complementaria * ECHENIQUE, “Auditoria en Informatica”, McGraw-Hill Interamericana
S.A.de C.V., 1990

Distribucion de docentes

Curso | Turno | Dia y Horas | Profesor JTP | Ayudante
5K1 Marana | Mie 4-5-6 Cuevas, J.C. | Spesso, Aldo
Vie 1-2-3
5K2 Tarde Miércolesy | Cuevas, JC | Gimenez
Viernes Zens, Inés
5K3 Noche Miércoles y | Spesso, Aldo | Carrizo,
Viernes Blanca
) { Con formato: Fuente: Sin Cursiva, Sin Resaltar
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FACULTAD

YUTNIs2
CORDOEA

G EMIERLA B SEETEMAS DE IMFORMACION

Firma: ...

Aclaracion: ...,

[ Con formato: Fuente: Sin Cursiva, Sin Resaltar
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