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MODALIDAD ACADEMICA

Asignatura REDES DE INFORMACION
Carrera INGENIERIA EN SISTEMAS DE INFORMACION
Ciclo Lectivo 2018
Vigencia del programa | Desde el ciclo lectivo 2018
Plan 2008
Nivel O T1er. Nivel
[0 2do. Nivel
O 3er. Nivel
B 4to. Nivel
] 5to. Nivel

Coordinador de la

Catedra Mgter. Ing. Cecilia Beatriz Sanchez

[ Programacion

E Computacion

O Sistemas de Informacion
[0 Gestion Ingenieril

[0 Modelos

] Complementaria

Area de Conocimiento

Carga horaria semanal 4 horas cdtedra

Anual/ cuatrimestral Anual

Contenidos Minimos,

segun Disefio Curricular- = (Clasificacion de redes de informacion
Ordenanza 1150 = Lacapade enlace

= Acceso miultiple al medio

= Estandares IEEE 802.2, 802.3 y 802.5

= Redes virtuales. Tecnologias inaldmbricas
= La familia de protocolos TCP/IP

= La capa de transporte

= Protocolos y técnicas de encaminamiento
= Arquitectura de las redes WAN

=  Protocolos de la subred de acceso

= Politica de seguridad informatica en las redes de datos
= Esquemas de autenticacion y encriptacion
= Redes privadas virtuales

=  Monitoreo y gestion de redes

= (Calidad de servicio

Correlativas para cursar | Regulares Aprobadas

(segln Disefio Curricular- e Sistemas Operativos e Fisica II, Analisis Matematico II

Ordenanza 1150)

e Comunicaciones

MAD, AED, ACO

Correlativas para rendir
(segtin Disefio Curricular-
Ordenanza 1150)

Regulares

Aprobadas

e Redes de Informacion

e Sistemas Operativos
e Comunicaciones

Objetivos de la
Asignatura

El objetivo de la asignatura es aplicar las redes de informacién como soporte
para los sistemas de informacion, en base al estudio de las topologias, protocolos y

arquitecturas de las mismas.

Objetivos especificos:
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= Comprender los principios basicos de arquitecturas de redes y servicios de
comunicacion

*  Analizar los requerimientos de red de una empresa en particular y disefar la
red correspondiente

* Adquirir habilidad para decidir qué tipo de dispositivo utilizar como
solucion para la implementacion de una red en particular

= Conocer los diferentes servicios de telecomunicacion que se brindan en la
actualidad

= Comprender la implementacion de la gestion de red

»  Describir la estructura y funcionamiento de Internet

»  Comprender la arquitectura de protocolos TCP/IP

= Seleccionar los diferentes equipos de interconexion existente en el mercado
como solucion de un caso de estudio en particular

= Conocer los diferentes mecanismos de seguridad implementados en una red

= Aplicar los conceptos aprendidos en la resolucion de casos de estudios

» Realizar un disefio integrador en una empresa real del medio, aplicando y
brindando soluciones de conectividad y seguridad de una red

Programa Analitico

Unidad Nro 1: ARQUITECTURA DE REDES

Objetivos especificos:
- Introducir conceptos bdsicos sobre redes de datos
- Comprender la arquitectura TCP/IP
- Conocer los organismos internacionales de estandarizacion
- Comparary analizar los diferentes tipos de conexion a Internet aplicandolos a cada caso en particular

Contenidos:

Introduccion. Concepto de Red de telecomunicacion. Clasificacion de las redes.

Arquitectura de protocolos TCP/IP. Historia. Evolucion. Modelo de referencia TCP/IP: funcioén de cada nivel.
Conjunto de Protocolos. Ejemplos. Internet: Origenes. Caracteristicas. Servicios basicos. Organismos
Internacionales de Normalizacién: ITU, ISO, Estandares IETF: RFC. Alternativas de conexion a Internet.
Proveedores de servicios de Internet (ISP).

Capa de Acceso en WANSs: Red Telefonica: estructura jerarquica, plan de numeracion.

Bibliografia Obligatoria:

TANENBAUM A.y WETHERALL D. (2012). Redes de Computadoras. 5ta. Edicion. Pearson Educacion.
KUROSE J. y ROSS K. (2004). Redes de Computadores. Un Enfoque Descendente Basado en Internet. 2da.
Edicion. Addison Wesley. Capitulo 1.

Evaluacion: los contenidos de la presente unidad seran evaluados en el primer parcial de la asignatura.
Unidad N°2: CAPA DE INTERRED - DIRECCIONAMIENTO
Objetivos especificos:

- Conocer los diferentes esquemas de direccionamiento de capa de interred

- Conocer diferentes técnicas de escalabilidad del protocolo IPv4

- Conocer las caracteristicas del protocolo IPv6

- Diseriar un esquema de direccionamiento IPv4 e Ipv6 para una empresa en particular

- Aplicar los parametros de configuracion de una red con el fin de lograr conectividad

- Analizar las ventajas y desventajas de la configuracion de direccionamiento estatico y dindmico
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Contenidos:

Direccionamiento IP: Protocolo IPv4. Formato del datagrama. Direccionamiento IPv4. Clases de direcciones.
Mascara de red. Ejercitacion. Direcciones privadas y publicas. Division de una red en subredes. Mascara de subred.
Ejercitacion. Agotamiento de las direcciones IPv4. VLSM. CIDR. Protocolo IPv6: caracteristicas, ventajas con
respecto a IPv4, formato del datagrama de IPv6. ICMP: funcionamiento, tipos de mensajes. ARP: funcionamiento,
tablas ARP. Direccionamiento estatico. Direccionamiento dindmico. BOOTP: caracteristicas. DHCP:
caracteristicas, funcionamiento, agente relay de DHCP.

Bibliografia Obligatoria:

TANENBAUM A.y WETHERALL D. (2012). Redes de Computadoras. 5ta. Edicion. Pearson Educacion.
KUROSE J. y ROSS K. (2004). Redes de Computadores. Un Enfoque Descendente Basado en Internet. 2da.
Edicion. Addison Wesley. Capitulo 4.

Evaluacion: los contenidos de la presente unidad serdn evaluados en el primer y segundo parcial de la asignatura.
Unidad N° 3: CAPA DE INTERRED — ENCAMINAMIENTO Y CONGESTION
Objetivos especificos:

- Analizar los diferentes algoritmos de encaminamiento utilizados en Internet

- Comprender la importancia del control de congestion y la calidad de servicio en una red
- Aprender a utilizar las herramientas de administracion de red

- Configurar parametros de red para lograr la interconectividad de los dispositivos

Contenidos:

Encaminamiento. Concepto. Algoritmos de encaminamiento. La ruta mas corta. Inundacion. Algoritmo
Jerarquico. Vector de distancia: caracteristicas, problema de conteo al infinito, horizonte dividido, actualizaciones
por eventos. Estado de enlace: caracteristicas, funcionamiento. Analisis comparativo entre protocolos de vector de
distancia y de estado de enlace. Encaminamiento en la Internet. Sistemas autonomos. Protocolos de gateway
interior. RIP: caracteristicas, funcionamiento. OSPF: caracteristicas, funcionamiento. BGP: caracteristicas,
funcionamiento. Routers: componentes, puertos, principio de funcionamiento, configuracion basica.

Congestion. Algoritmos de control de congestion. Diferencia entre control de congestion y control de flujo.
Principios generales del control de congestion. Politicas de prevencion de congestion.

Calidad de Servicio. Requerimientos. Técnicas para alcanzar buena calidad de servicio (sobreaprovisionamiento,
almacenamiento en buffer, modelado de trafico, algoritmo de cubeta con goteo, algoritmo de cubeta con tokens,
reserva de recursos, control de admision). MPLS.

Herramientas de Administracion de Red. Comandos: arp, ping, pathping, tracert, ifconfig (linux), ipconfig, route
print, netstat, nslookup, telnet, nmap.

Bibliografia Obligatoria:

TANENBAUM A.y WETHERALL D. (2012). Redes de Computadoras. 5ta. Edicion. Pearson Educacion.
KUROSE J. y ROSS K. (2004). Redes de Computadores. Un Enfoque Descendente Basado en Internet. 2da.
Edicion. Addison Wesley. Capitulo 4.

Evaluacion: los contenidos de la presente unidad serdn evaluados en el segundo parcial de la asignatura.
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Unidad N° 4: CAPA DE TRANSPORTE Y CAPA DE APLICACION
Objetivos especificos:
—  Conocer el funcionamiento de la capa de transporte de la arquitectura TCP/IP
—  Reconocer la importancia del manejo de puertos y sockets
—  Comprender el funcionamiento de las aplicaciones mas importantes de la arquitectura TCP/IP

—  Configurar los servicios basicos de Internet
— Detectar y solucionar los problemas de conectividad de una red

Contenidos:

Capa de Transporte: Servicios de la capa de transporte: orientado a conexion y sin conexion. Protocolo TCP:
caracteristicas, funcionamiento, formato del segmento. Establecimiento y liberacion de una conexion. Protocolo
UDP: caracteristicas, formato del encabezado. Puertos. Aplicaciones de TCP y UDP.

Traduccion de Direcciones de Red: caracteristicas, NAT estatica, NAT dinamica, PAT.

DNS. Funcionamiento. Espacio de nombres de DNS. Registros de recursos. Servidores de nombres.

FTP: Caracteristicas, comandos FTP, aplicaciones. TFTP: caracteristicas, aplicaciones.

SNMP. Modelo SNMP (componentes). Funcionamiento. MIB. Protocolo SNMP.

Correo Electrénico: Arquitectura y servicios, agente de usuario, formatos de mensaje, transferencia de mensajes.
Protocolo SMTP, Protocolo MIME.

WWW: arquitectura, funcionamiento del cliente, funcionamiento del servidor. URL. Localizacion de informacion
en la Web. Documentos Web estaticos y dinamicos. http.

Voz sobre IP: estandar H323, estandares de codificacion de voz, protocolo RTTP, SIP.

Bibliografia Obligatoria:

TANENBAUM A.y WETHERALL D. (2012). Redes de Computadoras. 5ta. Edicion. Pearson Educacion.
KUROSE J. y ROSS K. (2004). Redes de Computadores. Un Enfoque Descendente Basado en Internet. 2da.
Edicion. Addison Wesley. Capitulos 2, 3,6y 8.

Evaluacion: los contenidos de la presente unidad seran evaluados en el tercer parcial de la asignatura.
Unidad N° 5: SEGURIDAD
Objetivos especificos:
- Reconocer conceptos claves sobre seguridad
- Conocer diferentes formas de diseriar redes seguras
- Conocer las alternativas de seguridad en diferentes niveles de la arquitectura de red
- Diseiiar redes seguras segun las politicas definidas en una empresa
Contenidos:

Concepto de seguridad. Politicas de seguridad informatica en una red. Confidencialidad. Autenticacion. Integridad.
Disponibilidad.

Ciclo Lectivo: 2018 - Catedra: Redes de Informacion
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Bibliografia Obligatoria:

Edicion. Addison Wesley. Cap

Evaluacion: los contenidos de

Firmas digitales. Concepto. Implementacion. Firmas de clave simétrica. Firmas de clave publica.
Firewalls. Caracteristicas. Tipos. Servidor Proxy. Filtrado de paquetes. Aplicaciones.

Seguridad en la capa de red: IPSec. Seguridad en la Web: Protocolo de seguridad SSL y TLS.
VPN. Caracteristicas. Aplicaciones. Seguridad en comunicaciones inalambricas.

TANENBAUM A.y WETHERALL D. (2012). Redes de Computadoras. 5ta. Edicion. Pearson Educacion.
KUROSE J. y ROSS K. (2004). Redes de Computadores. Un Enfoque Descendente Basado en Internet. 2da.

itulo 7.

la presente unidad seran evaluados en el tercer parcial de la asignatura.

Metodologia de ensefianza y
aprendizaje

La metodologia de ensefanza aprendizaje de la asignatura Redes de Informacion
es teorico-practica. Entre las estrategias utilizadas en las clases, podemos
mencionar:

- Exposicion dialogada

- Presentaciones en Power Point sobre procedimientos de configuracion
de dispositivos y servicios de red

- Utilizacion del simulador de redes de la catedra

- Desarrollo de practicas sobre el equipamiento del laboratorio de la
facultad

- Trabajos practicos grupales

Sistema de evaluacion

Durante el cursado de la asignatura, se implementara la evaluacion formativa,
llevando el registro y control de los trabajos practicos realizados por los alumnos
durante las clases practicas. Esto permite conocer de alguna manera, el proceso de
aprendizaje por parte del alumno y su participacion en la asignatura. Ademas se
realizaran evaluaciones sumativas, conformadas por parciales de tipo mixto
(preguntas de opciones multiples y cuestiones y casos concretos para desarrollar).
Este tipo de evaluacion, nos permite a los docentes observar si el alumno razona y
relaciona los contenidos de la asignatura (opciones multiples) y ademas, evaluar su
comprension sobre un tema en particular, descubriendo también su capacidad de
redaccion, manejo de vocabulario y expresion escrita en temas especificos de la
especialidad.

Regularidad: condiciones

Para obtener la regularidad de la asignatura sera requisito indispensable:

» Aprobar 3 tres parciales tedricos con posibilidad de recuperar UN solo
parcial teorico al finalizar el afio.

» Aprobar 2 parciales practicos con posibilidad de recuperar UN solo
parcial practico al finalizar el afio.

» Aprobar el 100% de los trabajos practicos planteados por la catedra

» Aprobar el disefio integrador. Se exigiran CUATRO entregas durante el

afio para la aprobacion del Disefio Integrador. Se conformara una nota

resultante de los practicos y laboratorios desarrollados durante el afio y

del disefio integrador.

75 % de asistencia a las clases practicas

75 % de asistencia a las clases tedricas

\ A4
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IMPORTANTE: el estudiante en condicion de REGULAR puede rendir en el plazo
de un ciclo lectivo sin control de correlativas aprobadas.

Escala de notas de regularidad(*)

NOTAS | PORCENTAJE | CALIFICACION
1 No Aprobado
2 No Aprobado
3 No Aprobado
4 55% a 57% Aprobado

5 58% a 59% Aprobado

6 60% a 68% Aprobado

7 69% a 77% Aprobado

8 78% a 86% Aprobado

9 87% a 95% Aprobado

10 96% a 100% Aprobado

(*) Escala acordada en reunién de Docentes Coordinadores

Promocion: condiciones

Promocion Préactica

Se debe tener nota MINIMA de 8 (ocho) en los DOS parciales practicos y
en el Disefio Integrador. Se conformara una nota resultante de los
practicos y laboratorios desarrollados durante el afio y del disefio
integrador. Se exigiran CUATRO entregas durante el afio para la
aprobacion de dicho Disefio Integrador.

Se podra recuperar UN UNICO parcial practico por reprobar, para levantar
nota (en este caso, se registrara la nota mas alta obtenida), por enfermedad,
viaje o cualquier otro motivo.

Se deben aprobar TODOS los trabajos practicos exigidos por la catedra.
Asistencia del 75% a las clases practicas

Asistencia del 75% a las clases teoricas

La promocion practica, obtenida en Noviembre del afio 2018 estara vigente
hasta el tltimo turno de Marzo del 2020.

La promocién practica no se pierde en caso de aplazo en el examen final
tedrico durante la vigencia de la promocion.

La promocion practica no se pierde en caso de tener que recuperar un
parcial teorico.

Aprobacion Directa:
condiciones.

Aprobacion Directa

alumno

Se debe tener PROMOCION PRACTICA

Se debe tener nota MINIMA de 8 (ocho) en los tres parciales teoricos.

Se podra recuperar UN UNICO parcial tedrico por reprobar, para levantar
nota (este caso, se registrara la nota mas alta obtenida), por enfermedad,
viaje o cualquier otro motivo.

El alumno que acceda a la Aprobacion Directa, tendrd una Nota Final igual
al promedio entre todas las notas de los parciales tedricos, practicos y
disefio integrador.

La Aprobacion Directa es presencial. El alumno debe inscribirse y
presentarse “personalmente” al turno de examen para la firma de la libreta.

IMPORTANTE: Se exige tener la libreta COMPLETA y FIRMADA, ya sea

regular, promocionado practico o de aprobacion directa, ANTES de
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presentarse en el turno de examen. El estudiante en condicion de Aprobacion
Directa puede inscribirse a examen y firmar su libreta en el plazo de un ciclo lectivo
sin control de correlativas aprobadas.

Modalidad de examen final

Escala de Notas para Examen Final (*)

NOTA | PORCENTAJE | CALIFICACION
1 Insuficiente
2 Insuficiente
3 Insuficiente
4 Insuficiente
5 Insuficiente
6 60% a 68% Aprobado
7 69% a 77% Bueno
8 78% a 86% Muy Bueno
9 87% a 95% Distinguido
10 96% a 100% Sobresaliente
EXAMEN FINAL

El examen final de Redes de Informacion es unificado. Esto significa que todos
los alumnos rinden en el mismo horario, independientemente a cual de las
comisiones pertenezcan y con qué docentes hayan cursado la asignatura.

El examen final esta dividido en dos instancias. Una primera parte
practica y luego una segunda parte tedrica. El examen practico es escrito y en él
se evaluan los conceptos practicos analizados y aplicados durante el afio. Una vez
aprobada la parte practica del examen, se accede a la segunda parte del mismo.
La modalidad del examen teorico es oral, frente a un tribunal de docentes. El
alumno extrae aleatoriamente tres temas del programa, los organiza y los expone
oralmente ante los docentes.

El alumno que accede al examen final de Redes de Informacion debe
poseer conocimiento de todos los temas incluidos en el programa vigente.

Los alumnos que poseen la condicion de regular deben rendir las dos
instancias del examen, la practica y la tedrica. Los alumnos que obtienen la
condicion de promocion practica, deberan rendir solo la instancia teorica del
examen.

IMPORTANTE: Se exige tener la libreta completay FIRMADA, ya sea alumno
regular, promocionado practico o de aprobacion directa, para presentarse en el
turno de examen.

Consideraciones Generales

- La catedra NO autoriza ni reconoce ninglin tipo de EXAMEN INTEGRAL o
similar.

- La catedra NO autoriza ni reconoce ningtn tipo de alumno CONDICIONAL para
el cursado de la asignatura.

Actividades en laboratorio

Una asignatura como Redes de Informacion requiere que los conceptos aprendidos
en el aula sean aplicados de manera concreta en el equipamiento disponible en los
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Laboratorios de la Facultad. Esto facilita y complementa en gran medida el
aprendizaje de los alumnos.

Es por ello que esta previsto realizar trabajos practicos los cuales estan detallados
en la presente modalidad académica.

Horas/aio totales de la
asignatura (hs. catedra)

124 horas catedra

Cantidad de horas
practicas totales (hs. catedra)

62 horas catedra

Cantidad de horas tedricas
totales (hs. catedra)

62 horas catedra

Tipo de formacion practica

B Formacion experimental

B Resolucion de problemas de ingenieria

[0 Actividades de proyecto y disefio

[] Practicas supervisadas en los sectores productivos y /o de servicios

Cantidad de horas catedras
afectadas a la formacion
practica indicada en el punto
anterior

Formacion experimental — 36 horas
Resolucion de problemas de ingenieria — 24 horas

Descripcion de los practicos

= Topologia Red Laboratorio

» Disefio Red Basico

= Direccionamiento_gral

= Configuracion SO - alumnos

= Direccionamiento IP_Subredes

» Ejercitacion de subnetting 1

= FEjercicios de Disefios de IP

= Aplicacion VLSM

= Direccionamiento I[Pv6

= Aplicacion VLSM

= VLSM

= Disefios IP

= Configuracion DHCP en RVL

»  Practico de Analisis de DHCP en RVL
» Disefios IP 2

= Disefios IP 3

» Herramientas de nivel de red (tracert, arp)
*  Encaminamiento en [Pv4

= Configuracion basica de routers

= RIN Practica_Analisis_config routers
= NAT-PAT Lab

= DNS

= HTTP y WEB con Wireshark

= Practica FTP

= MAIL, SMPT y POP

= ACL - Firewall

* Inalambricos

Criterios generales

Los trabajos practicos seran evaluados segun el objetivo planteado en cada uno de
ellos, ya que difieren segtn su tipo. Algunos son de investigacion, otros de
resolucion de casos de estudio y el resto de practica sobre los contenidos tedricos

Ciclo Lectivo: 2018 - Catedra
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vertidos en el aula.
Entre los criterios de evaluacion, podemos mencionar:

- Conocer y aplicar correctamente el vocabulario propio de la asignatura

- Relacionar conceptos

- Aplicar correctamente los conceptos tedricos en situaciones practicas concretas
- Respetar las pautas y fechas de entrega

- Desarrollar el espiritu critico

- Desarrollar la habilidad de trabajar en equipo

Los practicos, deben ser realizados y entregados a los docentes Jefes de Trabajos
Practicos en formato digital. El criterio de su evaluacion es cumplir con un
puntaje minimo de 60% para su aprobacion.

Se guardara un ejemplar de cada practico realizado en cada curso, los cuales seran
entregados a la Coordinadora de Catedra para su posterior archivo al finalizar el
afio. Los Trabajos practicos claramente indicados, se implementaran mediante la
modalidad de “demostracion” por parte del docente a cargo del curso, debido a la
complejidad de los mismos.

Cronograma de actividades
de la asignatura
(contemplando las fechas del
calendario 2018 y para cada
unidad)

Se adjunta al final de la modalidad académica como Anexo

Propuesta para la atencion de
consultas y mail de contacto.

Los docentes atienden consultas en la modalidad presencial y a través de e-mails.
El horario de consultas, se amplia previo a parciales y exdmenes finales.

Docente Mail

Ciceri Leonardo leo ciceri@hotmail.com
Cura Norberto njcura@yahoo.com.ar
Galoppo José Luis jgaloppo@hotmail.com
Gibellini Fabian fgibellini@bbs.frc.utn.edu.ar
Groppo Mario RIN@groppo.com.ar

Musso Anibal anibal@musso.com.ar
Osuna Anibal Rin4k2@gmail.com
Sanchez Cecilia csanchezjuriol@hotmail.com
Urteaga Jorge jmurteaga(@gmail.com
Villarreal Gustavo gjvillarreal@cpcipc.org

Plan de integracion con otras
asignaturas

La asignatura Redes de Informacion es la tltima materia del area Computacion. En
ella se aplican los conceptos aprendidos tanto en Comunicaciones como en
Sistemas Operativos. Existe una estrecha integracion entre dichas asignaturas, ya
que el alumno, al llegar a 4to. Afio, es capaz de realizar un disefio integrador
aplicando todos los conceptos aprendidos hasta el momento.

Bibliografia Obligatoria

Ciclo Lectivo: 2018 - Catedra:

Redes de Informacion




ROOBA

FACLULTAD

PAGEMIERLY BN S TEMAS DE BPORMACION

1. TANENBAUM A.y WETHERALL D. (2012). Redes de Computadoras. Sta.
Edicion. Pearson Educacion.

2. KUROSE J. y ROSS K. (2004). Redes de Computadores. Un Enfoque
Descendente Basado en Internet. 2da. Edicion. Addison Wesley.

3. Pagina Web de la catedra www.frc.utn.edu.ar/profesores

4. Guia de Trabajos Practicos desarrollada por los docentes de la catedra

Bibliografia Complementaria

1. TANENBAUM Andrew S. (2003). Redes de Computadoras. 4ta. Edicion.
Prentice Hall. Capitulo 8.

2. STALLINGS William (2004). Comunicaciones y Redes de Computadoras.
7ma. Edicion. Pearson Prentice Hall. Revistas especializadas y manuales de
instalacion y configuracion de dispositivos

3. www.cisco.com

Distribucion de docentes

Curso | Turno | Diay Horas Profesor JTP Ayudante
4kl M Martes 12 Cecilia Fabian Leonardo

Viernes 5 6 Sanchez Gibellini | Ciceri

4k2 T Martes 5 6 Cecilia Mario Anibal

Viernes 1 2 Sanchez Groppo Osuna

4k3 N Martes 1 2 Norberto Gustavo Anibal

Jueves 4 5 Cura Villarreal | Musso
4k4 N Martes 1 2 José Luis Jorge Leonardo

Viernes 5 6 Galoppo Urteaga Ciceri

Firma: oo

AClaracCion: ......covveeei e,
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