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AUDITORIA - CONSULTORIA EN AUDITORIA DE SI/TI -
) CONSULTORIA EN SEGURIDAD DE SI/TI
|

s Lafinalidad principal de las tres materias electivas
gue hoy les presentamos:

> Auditoria de SI/TI
> Consultoria en Auditoria de SI/TI

> Consultoria en Seguridad de SI/TI

es dar respuesta a las nuevas demandas de
educacion superior que hoy exige la sociedad en las
areas del conocimiento de SI/TI vy, mas
especificamente, contribuir a una formacion de
calidad en materia de Auditoria y de CONSULTORIA
en Auditoria de SI/Tly en Seguridad de SI/TI
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: CONSULTORIA EN SEGURIDAD DE SI/TI
I

= Las tres materias electivas han sido disenadas por

iIntegrantes del equipo de trabajo de la catedra de
Auditoria de S| sobre la base del “CURRICULO
MODELO en Auditoria, Control y Seguridad en Sl de la
FRC (CM-FRC)”, que a su vez se basa en el "Curriculo
Modelo de ISACA (CM-ISACA)”

El CM-ISACA es el unico que garantiza un estandar
internacional avalado por ISACA (Information Systems
Audit and Control Association), la institucion mundial
lider en Gobierno, Auditoria, Control y Seguridad de
SI/TI
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= OBJETIVOS COMUNES

= Actualizar, relacionar y complementar los aprendizajes Yy
contenidos sobre Auditoria y Seguridad abordados en el Plan de
Estudios de la Carrera de Ingenieria en Sl

= Integrar dichos aprendizajes y contenidos - abordados en
materias pertenecientes a diversas areas y bloques tematicos del
citado Plan de Estudios - de manera logica y modular asi como
desde una perspectiva holisticay global

= Aplicar con un enfoque practico dichos aprendizajes vy
contenidos utilizando para ello las metodologias, técnicas y
herramientas mas avanzadas

= Brindar aprendizajes y contenidos utiles para una futura
especializacion o certificacion en Auditoria y/o Seguridad de SI/TI
4



AUDITORIA - CONSULTORIA EN AUDITORIA DE SI/TI -
CONSULTORIA EN SEGURIDAD DE SI/TI

-ICONOCIMIENTOS REQUERIDOS (comunes a las tres
materias)

Los contenidos minimos que el alumno debe conocer para
poder cursar con exito estas materias electivas son los ya
desarrollados en las materias:

1.
2.
3.
4.
Sl
6.

Administracion de Recursos
Comunicaciones

Gestion de Datos

Ingenieria de Software
Redes de Informacion

Sistemas Operativos

Irazdn por la cual resulta sumamente recomendable que el alumno
haya aprobado dichas materias!



.

AUDITORIA - CONSULTORIA EN AUDITORIA DE SI/TI -
CONSULTORIA EN SEGURIDAD DE SI/TI

= METODOLOGIA (comun a las tres materias)

Utilizamos como soporte tecnolégico el campus virtual Moodle
sustentado en los principios del Constructivismo Social, que
sostiene que el aprendizaje es especialmente efectivo cuando se
construye en forma grupal y, ademas, que las actividades son el
nucleo del sistema de aprendizaje

= El Constructivismo Social fomenta la cultura de compartir
contenidos y significados; desde la perspectiva constructivista
es posible visualizar al alumno activamente implicado en sus
aprendizajes

= Asimismo, gracias al enfoque constructivisia se logra que el
alumno sea capaz de analizar, investigar, colaborar, compartir
construir nuevos conocimientos basandose en los que ya

posee
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« REGIMEN DE CURSADO COMUN (cont.)

= A modo de introduccion al Reéegimen de Cursado
propuesto, los alumnos se familiarizaran con las

caracteristicas principales del aprendizaje autbnomo asi
como

= También se capacitaran en la correcta utilizacion de la
plataforma virtual Moodle - aprovechando los recursos que
ésta ofrece - en particular respecto a:

la relacion de ésta con |la autogestion alumnos

la forma de acceder:
al Aula Virtual
al Curso
a cada uno de sus recursos y actividades
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= PROGRAMA

AUDITORIA DE SI/T

= UNIDAD N°1: LA AUDITORIA

= UNIDAD N° 2: EL INFORME DE AUDITORIA
= UNIDAD N° 3: NORMATIVA

= UNIDAD N° 4: COBIT

= UNIDAD N°5: GESTION DE RIESGOS

= UNIDAD N°6: PRINCIPALES AREAS DE LA AUDITORIA
DE SI/TI



=

= MODALIDAD DE EVALUACION

=« La promocion directa de la materia se lograra como resultado de
la acreditacion de 2 procesos considerados en forma separada:

AUDITORIA DE SI/TI

Proceso de construccion de conceptos teodricos: se tomaran 2 (dos)
Examenes Parciales (EP) y 1 (un) Examen Recuperatorio (ER); a los
efectos de la promocion directa, se debera obtener un promedio de 8
(ocho) o mas con una calificacion minima de 7 (siete) en cada uno de
los 2 (dos) EP

Proceso de desarrollo de actividades practicas: Su promocion se
obtendra mediante la presentacion «en tiempo y forma» de cada
Actividad Practica y su aprobacion con una calificacion minima de 8
(ocho)

= Los alumnos que no logren la promocion directa de la materia
podran reqgularizarla conforme la normativa vigente en la UTN.
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= REGIMEN DE CURSADO

= Los docentes/coordinadores, utilizando l|las diversas
funcionalidades de la plataforma virtual Moodle:

habilitaran los diferentes Modulos para la realizacion de las
actividades propuestas en funcion del Calendario de cada
Curso

proveeran orientacion y asistencia tutorial a los alumnos que
por su desempeno y resultados lo requieran, incentivando las
actividades grupales colaborativas

observaran y evaluaran la predisposicion de los alumnos para
trabajar en grupo y para compartir puntos de vista,
experiencias, etc.

determinaran el grado de avance de los aprendizajes logrados
por los alumnos y realizaran los ajustes necesarios
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REGIMEN DE CURSADO (cont. 1)

= Los alumnos, en cualquier momento y desde cualquier
lugar, utilizando las funcionalidades de la plataforma virtual
Moodle:

cumplimentaran en tiempo y forma todas las actividades
obligatorias requeridas, siguiendo su propio ritmo de avance

realizaran las autoevaluaciones formativas en linea cuantas
veces sea necesario hasta obtener un resultado satisfactorio

realizaran las autoevaluaciones sumativas en linea dentro de
los plazos estipulados y tantas veces como les sea permitido
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= REGIMEN DE CURSADO (cont. 2)

= Los docentes/coordinadores y los alumnos, en las
fechas y horarios preestablecidos, asistiran a los 10
(diez) Encuentros Presenciales Obligatorios (EPOs), los
unicos que brindan la posibilidad de:

comunicarse e interactuar “cara a cara”
realizar consultas personales

tratar casos de estudio, tanto en forma individual como
grupal

Intercambiar opiniones , compartir experiencias , expresar
puntos de vista, etc., tanto individuales como grupales
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= REGIMEN DE PROMOCION DIRECTA

= Los alumnos que hayan cumplimentado y/o aprobado en
tiempo y forma todas las actividades (calificadas o no)
propuestas, a saber:

Individuales: libro, lecciéon, cuestionarios diversos, etc.

Grupales: actividades practicas, estudio de casos, foros,
etc.

promoveran en forma directa la materia mediante la
aprobacion de evaluaciones presenciales individuales,
utilizando para ello la plataforma virtual Moodle desde los
puestos de trabajo de los laboratorios de la FRC
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= PROGRAMA

= UNIDAD N° 1: VISION ESTRATEGICA DE LA CONSULTORIA
EN AUDITORIA DE SI/TI

= UNIDAD N°2: GOBIERNO DE SI/TI (IS/IT GOVERNANCE)
= UNIDAD N° 3: COBIT AVANZADO (COBIT 5)
= UNIDAD N°4: MEJORES PRACTICAS EN AUDITORIA DE SI/TI

= UNIDAD N°5: TECNICAS Y HERRAMIENTAS DE AUDITORIA
ASISTIDA POR COMPUTADORA (CAATTYS)

= UNIDAD N°6: CUADRO DE MANDO INTEGRAL DE AUDITORIA
DE SI/TI
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CONSULTORIA EN SEGURIDAD DE SI/TI

= PROGRAMA

UNIDAD N° 1: VISION ESTRATEGICA DE LA CONSULTORIA
EN SEGURIDAD DE SI/TI

UNIDAD N° 2: GOBIERNO DE LA SEGURIDAD DE SI/TI
UNIDAD N° 3: GESTION DE RIESGOS DE SI/TI

UNIDAD N° 4: DESARROLLO DEL PROGRAMA DE
SEGURIDAD DE SI/TI

UNIDAD N° 5: GESTION DEL PROGRAMA DE SEGURIDAD DE
SI/TI

UNIDAD N° 6: GESTION Y RESPUESTA DE INCIDENTES
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= MODALIDAD DE EVALUACION

=« La promocion directa de la materia se lograra como resultado de
la acreditacion de 2 procesos considerados en forma separada:

a. Proceso de construccion de conceptos teoricos: se tomaran 2 (dos)
Examenes Parciales (EP) y 1 (un) Coloquio Recuperatorio (CR) en
linea y en tiempo real. A los efectos de la promocion directa, se
debera obtener un promedio de 8 (ocho) o mas con una calificacion
minima de 7 (siete) en cada uno de los 2 (dos) EP.

b. Proceso de desarrollo de actividades practicas: Su promocion se
obtendrd mediante la presentacion «en tiempo y forma» de cada
Actividad Practica y su aprobacién con una calificacion minima de 8
(ocho).

= Los alumnos que no logren la promocion directa de la materia
podran regularizarla conforme la normativa vigente en la UTN.
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= APORTE AL PERFIL PROFESIONAL DEL INGENIERO EN SI:

AUDITORIA
CONSULTORIA EN AUDITORIA DE SI/TI

= Estas materias aportan de manera significativa al
, con enfasis en las
iIncumbencias pertinentes, detalladas en la Ordenanza N°
1.150/2007 del CSU de la UTN, Capitulo 3: Incumbencias
Profesionales del Titulo de Ingeniero en Sistemas de
Informacion, a saber:

“Realizar en areas de sistemas y centros de computos
asi como en los sistemas de informacion utilizados.”
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CONSULTORIA EN SEGURIDAD DE SI/TI

I
= APORTE AL PERFIL PROFESIONAL DEL INGENIERO EN SI:

= Esta materia aporta de manera significativa al perfil profesional
del Ingeniero en SI, con énfasis en las incumbencias
pertinentes, detalladas en la Ordenanza N° 1.150/2007 del CSU
de la UTN, Capitulo 3: Incumbencias Profesionales del Titulo de
Ingeniero en Sistemas de Informacion, a saber:

“Elaborar métodos y normas a seguir en cuestiones de seguridad vy
privacidad de la informacion procesada y/o generada por los sistemas de
informacion; participar en la determinacion de las acciones a seguir en esta
materia y evaluar su aplicacion.

Elaborar métodos y normas a seguir en cuestion de salvaguardia y control
de los recursos fisicos y l0gicos de un sistema de computacion; participar
en la determinacion de las acciones a seguir en esta materia y evaluar su
aplicacion.....”
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