Universidad Tecnoldgica Nacional
Facultad Regional Cérdoba

Departamento de Ingenieria en Sistemas de Informacion

SECRETARIA DE PROMOCION DE INVESTIGACIONES Y DESARROLLOS EN CIENCIA Y TECNOLOGIA

PROYECTO: Sistema de deteccién de malware basado en patrones de llamadas
al sistema en GNU/Linux.

Resumen Técnico
Existen diferentes taxonomias para clasificar a los malwares, cada una de ellas sirve para determinados propositos
y normalmente dependera del contexto y del analista. Se puede clasificar malwares seglin su comportamiento, en la
cual se distingue a gusanos, troyanos, ransomwares, keyloggers, entre otros. Cabe aclarar que un malware puede no
pertenecer a una sola categoria. Cada uno de estos malwares intentan generar algin dafio y para lograrlo es normal
que utilicen al nucleo del sistema operativo para acceder a los recursos que necesitan. Entonces, de acuerdo a la
categoria del malware, se puede inferir que existiran patrones de llamadas al sistema que permitirian descubrir qué
tipo de malware se est4 ejecutando y de esa manera reaccionar ante un ataque de estas caracteristicas.
El resultado del proyecto es el desarrollo de un sistema de monitoreo y deteccion de malware para sistemas
GNU/Linux, compuesto de dos herramientas. La primera sera una herramienta de monitoreo sobre las 1lamadas al
sistema que cada proceso ejecuta y la cual generara diferentes vistas para que la informacion pueda ser
comprensible. La segunda se integrara con la primera y permitird detectar patrones posiblemente maliciosos en los
procesos para informar al usuario de esta situacion, pudiendo tomar una decision.
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