1. Seguridad en SOA (WS-Security)

· Introducción

· Estado presente 

· Estándares y especificaciones

· Algunas implementaciones 

· ¿Como se aplica seguridad hoy? 

· Seguridad a nivel de la capa de transporte vs. seguridad a nivel de mensaje 

· ¿Por qué es necesario WS-Security? 

· Casos de uso 

· Generalidades de criptografía

· Algoritmos 

· de digesto 

· criptográficos de clave pública. 

· criptográficos simétricos. 

· ¿Como se combinan? 

· Para encriptación 

· Para firma digital 

· “Security tokens”

· Objetivo 

· Certificados X509 

· Otros tokens 

· XML Encryption y XML Signature

· Estructura del encabezado de WS-Security 

· Canonicalización 

· Proceso de encriptación/firma y desencriptación/verificación. 

· Ejemplos 

· Conclusiones y preguntas

