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Objetivo del proyecto

Objetivo general:

Desarrollar una plataforma que permita
identificar, priorizar y gestionar
vulnerabilidades de ciberseguridad.
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Abstract

Se desarrollo SoSafety, una plataforma orientada a la
gestion de vulnerabilidades y la concientizacion en
ciberseguridad, con el objetivo de asistir a las
organizaciones en la identificacion y priorizacion de riesgos
que afectan a su infraestructura tecnologica. La solucion
integro modulos para la gestion de usuarios, activos y
tecnologias, la identificacion automdtica de
vulnerabilidades mediante fuentes publicas de CVE, la
priorizacion de riesgos a través de un Business Score y un
componente de inteligencia artificial destinado a generar
recomendaciones de mitigacion y sugerir campanas de
concientizacion. Como resultado, se obtuvo una plataforma
capaz de identificar las vulnerabilidades que impactan
especificamente sobre las tecnologias registradas por cada
organizacion, priorizarlas segun su impacto en el negocio y
asistir al responsable de seguridad en la toma de decisiones.
Los avances alcanzados demostraron la viabilidad de una
solucion que contextualiza la informacion publica sobre
vulnerabilidades y establece una base para futuras
ampliaciones orientadas a fortalecer la gestion preventiva

de la ciberseguridad.
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Introduccion

El crecimiento sostenido de las vulnerabilidades
informéticas y la incorporaciéon constante de
nuevas tecnologias incrementan la complejidad de
la gestion de la ciberseguridad en las
organizaciones. Aunque existen fuentes publicas

que publican vulnerabilidades conocidas (CVE)

[1], identificar aquellas que afectan a la
infraestructura de una empresa y priorizarlas
segin su impacto en el negocio continua
representando un desafio. Ademads, el factor
humano sigue siendo uno de los principales
vectores de ataque, lo que refuerza la necesidad de
complementar la gestion técnica con estrategias de

concientizacion.

En este contexto, se propone SoSafety, una
plataforma para la gestion de vulnerabilidades y la
concientizacion en ciberseguridad que identifica
automaticamente las vulnerabilidades relevantes
para las tecnologias de una organizacion, las
prioriza mediante un Business Score y utiliza
inteligencia artificial para generar
recomendaciones de mitigacion y campaias de
concientizacion. El presente articulo describe el
problema abordado, la metodologia empleada, los
resultados obtenidos y las principales conclusiones

y lineas de trabajo futuro.
Elementos del Trabajo y Metodologia

El desarrollo de SoSafety se llevo a cabo mediante
la metodologia agil Scrum, organizando el trabajo
en sprints de dos semanas para favorecer un
desarrollo iterativo e incremental. La gestion de
actividades se realizo con Jira, utilizando historias
de usuario, tareas y bugs para planificar,
implementar 'y dar seguimiento a las
funcionalidades del sistema. Las decisiones

funcionales 'y técnicas fueron validadas



perioddicamente con docentes y responsables de
seguridad de la informacion (CISO), cuyo
feedback permiti6 incorporar funcionalidades

orientadas a resolver necesidades reales.

La solucion se implementd mediante una
arquitectura modular compuesta por un frontend
backend

implementado en ASP.NET Core, un moédulo de

desarrollado en  Angular, un
Inteligencia Artificial desarrollado en Python y
una base de datos PostgreSQL. La autenticacion
se realizo mediante JSON Web Tokens (JWT) y la
gestion del codigo fuente se llevdo a cabo con
GitLab, utilizando una estrategia de ramas para
desarrollo, pruebas y produccion. El sistema
integr6  multiples  fuentes  publicas  de
vulnerabilidades, entre ellas la National
Vulnerability Database (NVD) [2], GitHub
Advisory Database y CVE, con el objetivo de
identificar automaticamente las vulnerabilidades
asociadas a las tecnologias registradas por cada
organizacion. Estas fueron priorizadas mediante
un Business Score, calculado a partir de Ia
severidad técnica (CVSS) [3] y la criticidad del
activo afectado. Finalmente, se incorpor6 un
componente basado en inteligencia artificial para
asistir en la generacion de recomendaciones de
mitigacion y en la sugerencia de campafias de
concientizacion adaptadas a las vulnerabilidades

detectadas.
Resultados

Como resultado del desarrollo se implementé la
arquitectura base de la plataforma junto con los
modulos de autenticacion, gestion de usuarios y
gestion de tecnologias, estableciendo la estructura
necesaria para la administracion del inventario
tecnologico de una organizacion. Asimismo, se

implement6 la integracion con multiples fuentes

publicas de vulnerabilidades y el mecanismo de
correlacion entre las tecnologias registradas y las

vulnerabilidades publicadas.

Ademas, se desarrolld el calculo del Business
Score para priorizar las vulnerabilidades segiin su
severidad técnica y la criticidad del activo
afectado, y se incorpord6 un componente de
inteligencia artificial orientado a generar
recomendaciones de mitigacion |y sugerir
campafias de concientizacion. Durante el
desarrollo, la solucion fue validada mediante
reuniones periddicas con docentes y profesionales
del 4rea de ciberseguridad, cuyo feedback
permitid incorporar funcionalidades como la
identificacion de tecnologias a partir de archivos

de dependencias y repositorios de codigo.
Discusion

Los resultados obtenidos muestran que la solucion
integra en una Unica plataforma la gestion del
inventario tecnoldgico, la identificacion de
vulnerabilidades, la priorizaciéon de riesgos y la
concientizaciéon de los usuarios. A diferencia de
otras soluciones que presentan informacion
general sobre vulnerabilidades, SoSafety identifica
aquellas que afectan especificamente a las
tecnologias utilizadas por cada organizacion,
permitiendo focalizar el analisis en riesgos

relevantes para su infraestructura.

La incorporacion del Business Score complementa
la evaluacion técnica basada en CVSS con la
criticidad de los activos, proporcionando una
priorizaciéon alineada con el contexto del negocio.
Asimismo, la inteligencia artificial asiste al CISO
mediante la generacion de recomendaciones de
mitigacion y campanas de concientizacion, sin

reemplazar su criterio profesional.



Como limitaciones, la plataforma depende de la
disponibilidad y calidad de las fuentes de
vulnerabilidades y de la capacidad del modelo de
inteligencia artificial para generar
recomendaciones consistentes. No obstante, la
arquitectura modular implementada permite
incorporar nuevas fuentes y reemplazar el modelo
utilizado, favoreciendo la evolucion de la solucion

sin afectar el funcionamiento del sistema.
Conclusion

El desarrollo de SoSafety demuestra la viabilidad
de integrar la gestion de vulnerabilidades y la
concientizaciéon en ciberseguridad en una tunica
plataforma orientada al contexto de cada
organizacion. La correlacion entre las tecnologias
registradas y las vulnerabilidades publicadas,
junto con la priorizaciéon mediante el Business
Score y el apoyo de la inteligencia artificial para la
generacion de recomendaciones y campafas,
constituye una herramienta de apoyo para el
responsable de seguridad en la identificacion y

tratamiento de riesgos relevantes para el negocio.

La arquitectura modular implementada facilita la
incorporacion de nuevas funcionalidades 'y
tecnologias, favoreciendo la evolucion de la
plataforma. Como lineas de trabajo futuro, se
plantea ampliar las fuentes de informacion sobre
vulnerabilidades, incorporar nuevos tipos de
campafias de concientizacion, permitir la
personalizacion del calculo del Business Score
segun las necesidades de cada organizacién y
continuar validando la solucion con profesionales
del area para fortalecer su aplicacion en entornos

reales.
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